
 

 

        

   معصومه دانیالی  هنرآموز:          ( کتاب دانش فنی تخصصیا)پودمان دوم:  تحلیل امنیت در فاو آزمـون عملکردی 

     شهرستان : اراک             استان : مرکزی     

 شاخص تحقق:  حد انتظار  در 2نمره : 

 کاربرد خاص کی  یبرا تیاجزا مثلث امن نییتع

 

 .  می باشدجامعیت و  دسترس پذیری،  محرمانگی هر کدام از موارد زیر مرتبط با کدامیک از مفاهیم

 است. جلوی درب ورود به اتاق سرور سیستم تشخیص چهره قرار داده شده 

 بعد از ثبت شماره تلفن، رمز یکبار مصرف به گوشی ارسال می شود   my meduبرای ورود به سامانه  

 دوربینهای مدار بسته شرکتم نظارت داشته باشم   راز هر جایی در اینترنت می توانم ب 

صادره آموزش و پرورش سامانه ای راه اندازی کرده که با ورود به آن به راحتی و بدون مراجعه به اداره می توانم آخرین حکم  
 . خود را ببینم

امروز برای خرید یک مانتو به فروشگاه رفتم متاسفانه بعد از اینکه فروشنده کارت را در دستگاه کشید و پیامک کسر مبلغ از  
حسابم آمد گفت تراکنش ناموفق بوده و مجدد کارت را کشید و این بار موفقیت آمیز بود قبل از خروج از فروشگاه پیامک  

 ل مجدد به حسابم اضافه شده بود دیگری برایم آمد که مبلغ کسر شده او
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 شاخص تحقق:  بالاتر از حد انتظار 3نمره : 

مناسب  یکاربرد خاص و ارائه راهکارها کیدر  ریپذبینقاط آس نییتع •

 جهت اجتناب از حملات

جهت   یثبت رخداد فرض ستمیس کیدر  یارائه فهرست اطلاعات ضرور   •

 کاربرد خاص  کی

 

 

قرار گرفته است. به سوالات   ی بریشرکت مورد حمله سا  نیا  راًی . اخدیشرکت بزرگ هست کی  ت یامن ریشما مد  دیفرض کن

و مشخص کنید هر سوال مربوط به کدام مرحله در حفظ امنیت است )پیش از حمله، زمان حمله، پس از   دیپاسخ ده ریز

 :حمله(

 د؟ی حمله را کاهش ده نیتا احتمال وقوع ا دیانجام ده دیتوانستیم  یاقدامات چه

 حمله شد؟ نیشرکت وجود داشت که منجر به ا یتیامن یهاستم ی در س ی نقاط ضعف چه

 ست؟یچ  دیدر زمان وقوع حمله انجام ده د یکه با یاقدامات نیاول

 د؟ یکن  یینوع حمله و منبع آن را شناسا دیتوانی م  چگونه

 انجام شود؟  د یمتوقف کردن حمله و به حداقل رساندن خسارات با  یبرا یاقدامات چه

 د؟ی کن نییشرکتتان تع  یهاستم ی وسعت و عمق نفوذ هکرها را به س دیتوانی م  چگونه

 انجام شود؟  د یبا  دهیدب ی آس یهاستم یاطلاعات و س  یابیباز یبرا یاقدامات چه

 ارائه شود؟ د یبا ی شود و به چه کسانچه مواردی باید لیست  ییهاگزارش در

      انجام شود؟ دیبا  ندهیدر آ ی حملات نیاز تکرار چن یریجلوگ یبرا یاقدامات چه
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 شاخص تحقق:  حد انتظار در  2نمره : 

به   یسطح دسترس شنهادیو پ یحوزه کار کی  یهاییدارا یو دسته بند نییتع

 ها  ییدارا

 

 
 



 

 

 در خبر زیر، سه بخش کنترل دسترسی را تعیین کنید.  

درصدی با   60تخفیف کد یک   حساب کاربریم کتاب در بخش تخفیفات  100نرم افزار کتابخوان طاقچه بعد از مطالعه 

 . روز است 6که مدت اعتبار آن  تخصیص داد  TG66 کد

  Authentication)احراز هویت(  Authorization)اعتبارسنجی(    Accounting)حسابرسی( 
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 شاخص تحقق:  از حد انتظار پایین تر 1نمره : 

 مشخص  ستمیس  کی یبرا یعوامل ناامن نییتع

 

 
 

که در آن از شما خواسته شده  دی کنیم  افتی در رتانی از طرف مد لیمی ا کی. دی شرکت بزرگ هست کیشما کارمند    دیفرض کن

 د؟یدهیانجام م  ی. چه اقداماتدی ارسال کن یخارج  ل یمیآدرس ا کیاست تا اطلاعات محرمانه شرکت را به 

 : نکات

 . دیاشاره کن لیمی در ا یاجتماع یمهندس یهاپاسخ خود، به نشانه  در

 . دیو فرستنده آن مطمئن شو لیمیاز صحت ا  دی توانیکه چگونه م  دیده ح یتوض

 . دیانجام شود را شرح ده د یمحافظت از اطلاعات محرمانه شرکت با یکه برا یاقدامات
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 شاخص تحقق:  حد انتظار در  2نمره : 

از حمله   یریجلوگ ای صیتشخ ستمیس کیو طرح  یتینوع بدافزار امن نییتع

 کاربرد خاص   کی یبرا

 

 
 

از  به دلیل تعداد درخواستهای زیاد شرکت شما  تی ساکه وب  د یشوی . ناگهان متوجه م دیشرکت هست  کیشبکه   ریشما مد 

 د؟یدهی حمله انجام م  نیو مقابله با ا ییشناسا  یبرا یچه اقداماتاین حمله از چه نوعی است و رج شده است. خا دسترس 
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 شاخص تحقق:  انتظاربالاتر از حد   3نمره : 

 و تبادل اطلاعات   رهیذخ یبرا  یطرح رمزنگار کیارائه 

 

 
 

خانم دانیالی پیغام رمزشده ای را برای شاگردانش ارسال میکند و ازآنها میخواهد آن را با استفاده از روش رمزگشایی  

 )قبلی( رمزگشایی کنند.                                2جابجایی حروف و کلید 

                                                              YQFCEFYR    FYQRYK   YXGX     KYL  
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 شاخص تحقق:  حد انتظار در  2نمره : 

 کاربرد خاص  کیدر  (دو طرفه ایطرفه  کی)  از یمورد ن یانتخاب رمزنگار

 

 
 

 نوع رمزنگاری پیامهای زیر را تعیین کنید 

 آن را بفهمد.   گرید یکس  دیخواهیاما نم د،یراز را به اشتراک بگذار کی دیخواهیشما و دوستتان م   دیفرض کن الف.

  افتیدانلود در تی را از وب سا لیهش فا  دیتوانی. م دی دانلود شده مطمئن شو لیفا  کیاز صحت  دیخواهی م  دیفرض کن  ب. 

. اگر دو هش مطابقت  دیکن سهی مقا  تیدانلود شده خود را با هش ارائه شده توسط وب سا  لی هش فا دیتوانی . سپس م دیکن

 نشده است.  یشده شما دستکار وددانل  لیکه فا  د یمطمئن باش دیتوانی داشته باشند م 
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 شاخص تحقق:  حد انتظار  در 2نمره : 

 رخ داده تیگزارش نقض امن هیته

 

 
 



 

 

ارسال کند ولی بعد از  ایمیلی برای مدیر شرکت جهت ارسال دعوتنامه کنفرانسی امروز وارد ایمیلش شد تا احمدی سارا 

ارسال شده در صورتیکه او این نامه را  مدیر شرکتارسال نامه متوجه شد که نامه دیگری از طرف او چند روز پیش برای 

)شماره همراه سارا احمدی :  ارسال نکرده و محتوای نامناسبی هم دارد یک گزارش نقض امنیت برای او بنویسید.

09185555555 ) 
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 شاخص تحقق:  حد انتظار  در 2نمره : 

 کاربرد خاص  کی ی برا یر یگ بانیپشت نهیارائه راهکار به

 

 
 

و یک سیما روز جمعه از سیستمش یک بکاپ کامل تهیه کرد و چند روز بعد در روز یکشنبه نرم افزارهای جدیدی نصب کرد 

پیشنهاد شما به سیما برای تهیه بکاپ  بکاپ افزایشی گرفت امروز سه شنبه است و سیما چند نرم افزار جدید نصب کرده 

 های وقت کمی برای بکاپ دارد و می خواهد سریعتر بکاپ را بگیرد و سراغ کارامروز چه نوع بکاپی است؟چرا؟ راستی سیما 

 ☺دیگرش برود! 
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 شاخص تحقق:  بالاتر از حد انتظار 3نمره : 

کاربرد خاص در   کیعامل در  ر یتوان پدافند غ شیافزا یارائه راهکار برا

 حوزه فاوا

 

 
 

رض کنید یک شهر هوشمند با تمام امکانات مدرن و پیشرفته وجود دارد. ناگهان، یک حمله سایبری گسترده به  ف

 برای پیشگیریشوند. های حمل و نقل و ارتباطات به طور کامل قطع میدهد و برق، آب، سیستم های این شهر رخ می سیستم 

از حملات   یریشگیپ یپدافند براآن در قالب  توانیم  یچه اقداماتچنین حملاتی باید از چه نوع پدافندی استفاده شود ؟  از

 انجام داد؟  یبری سا
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سوال
1 

 است. جلوی درب ورود به اتاق سرور سیستم تشخیص چهره قرار داده شده محرمانگی 

 بعد از ثبت شماره تلفن، رمز یکبار مصرف به گوشی ارسال می شود   my meduبرای ورود به سامانه  محرمانگی 

 از هر جایی در اینترنت می توانم بر دوربینهای مدار بسته شرکتم نظارت داشته باشم   دسترس پذیری 

اداره می توانم آخرین حکم صادره خود آموزش و پرورش سامانه ای راه اندازی کرده که با ورود به آن به راحتی و بدون مراجعه به  دسترس پذیری 
 .را ببینم

امروز برای خرید یک مانتو به فروشگاه رفتم متاسفانه بعد از اینکه فروشنده کارت را در دستگاه کشید و پیامک کسر مبلغ از حسابم  جامعیت 
آمد گفت تراکنش ناموفق بوده و مجدد کارت را کشید و این بار موفقیت آمیز بود قبل از خروج از فروشگاه پیامک دیگری برایم آمد  

 ل مجدد به حسابم اضافه شده بود که مبلغ کسر شده او

 

 این اقدامات مربوط به مرحله پیش از حمله است.  د؟ی حمله را کاهش ده نیتا احتمال وقوع ا دیانجام ده دیتوانستیم  یاقدامات چه 2

 پیشگیری از حملهاقدامات مناسب: تامین امنیت سایت به منظوری 
پیدا کردن نقاط ضعف مربوط به مرحله پیش از حمله است.   حمله شد؟ نی شرکت وجود داشت که منجر به ا یت یامن یهاستمیدر س ینقاط ضعف چه

 نقاط ضعفی مانند ورود بدون احراز هویت توسط کاربران،  
این سوال مربوط به زمان حمله است. در این مرحله باید شیوه حمله شناسایی و حمله  ست؟یچ دیدر زمان وقوع حمله انجام ده دیکه با یاقدامات نیاول

 متوقف شود.

 این سوال مربوط به زمان حمله است.  ؟دیکن  یینوع حمله و منبع آن را شناسا دیتوانی م  چگونه

 اطلاعات:  یآور. جمع1 
 نقطه ورود مهاجم. نیاول افتنی یها براو گزارش هاستمی س  ینقطه نفوذ: بررس نیاول ییشناسا

 که توسط مهاجم به سرقت رفته است.  ینوع اطلاعات  ییسرقت شده: شناسا یهاداده نوع
 مورد استفاده:   یهاو روش  ابزارها

 مورد استفاده توسط مهاجم.  یهااز ابزارها و روش  ییهاسرنخ افتنی یبرا  یتیامن یها و ابزارهاlog یبررس
 . هاستمیدر شبکه و س رمعمولیغ یرفتار یالگوها ی: بررسیرفتار یالگوها

 : لیو تحل هی. تجز2
 نوع حمله.  ییاطلاعات و شناسا ریتفس یبرا یبریسا تیو تخصص متخصصان امن لیتحل ی: استفاده از ابزارهاشدهیآور جمع یهاداده لیو تحل هیتجز
 ها.شباهت افتنی یشده براشناخته یبریسا داتیبا تهد شدهیآوراطلاعات جمع  سهیشده: مقاشناخته  داتیتهد  یبررس

 : یابی. رد3

 . event viewerمانند  منبع حمله افتنی یبرا یابیرد یمهاجم: استفاده از ابزارها تیفعال یابیرد

 مرتبط با حمله. IP یهاآدرس افتنی یها براlog ی: بررس IP یهاآدرس ییشناسا
 مشکوک.  یالگوها افتنی یشبکه برا کیتراف لیو تحل هیتجز ی: استفاده از ابزارهاکیتراف لیو تحل هیتجز یاز ابزارها استفاده

 :ی. همکار4
 حمله.  یابیو رد لیو تحل  هیتجز یبرا یو خارج یبا متخصصان داخل ی: همکاریبریسا تیبا متخصصان امن یهمکار
 عاملان حمله.  افتنیو  یریگیپ یفتا برا سیمانند پل یبه مراجع قانون   یرسان: در صورت لزوم، اطلاعیبه مراجع قانون   یرساناطلاع

 

و   حمله استپس از مربوط به  اقداماتاین  انجام شود؟ د یمتوقف کردن حمله و به حداقل رساندن خسارات با  یبرا یاقدامات چه

 شامل موارد زیر است: 
 .یت یامن یهایریپذب یرفع آس یافزارها براو نرم  هاستمیروز بودن ساز به  نانیافزارها: اطمو نرم  هاستمیس ی بروزرسان
 .ندهیاز حملات مشابه در آ یریشگیپ یمناسب برا یتیامن ی: استقرار ابزارهایتیامن یابزارها  استقرار
 و نحوه مقابله با حملات.  یبریسا تیاز امن یکارکنان: آموزش کارکنان در مورد آگاه آموزش

 

 . حمله استپس از مربوط به  اقداماتاین  د؟ی کن نییشرکتتان تع  یهاستم ی وسعت و عمق نفوذ هکرها را به س دیتوانی م  چگونه
 ها:گزارش  ی. بررس 1



 

 

 مشکوک. یهاتیفعال افتنی یبرا یتیامن یو ابزارها هاستمیس یتیامن یهاگزارش ی: بررسیتیامن یهاگزارش  یبررس

 از نفوذ هکرها.  ییهانشانه افتنی یها براو برنامه  هاستمیس یهاlog یها: بررسlog یبررس
 .یکاربر یهادر حساب رمعمول یغ یهاتیموارد مشکوک مانند فعال افتنی یکاربران برا یهاگزارش ی کاربران: بررس یهاگزارش  یبررس

 ها:داده لیو تحل هی. تجز2
 افتنیاطلاعات و  ریتفس یبرا یبریسا تیو تخصص متخصصان امن لیتحل ی: استفاده از ابزارهاشدهیآور جمع یهاداده لیو تحل هیتجز

 اند. نفوذ کرده هاستمیآنها به س ق یکه هکرها از طر  ینقاط یینقاط نفوذ: شناسا ییشناسا
 که توسط هکرها به سرقت رفته است.  ینوع اطلاعات ییسرقت شده: شناسا یهاداده ییشناسا
 اند.که توسط هکرها آلوده شده ییهاستمیس ییآلوده: شناسا یهاستمیس ییشناسا

 ی تخصص ی. استفاده از ابزارها3
 .هاستمیدر س یتیامن یهایریپذب یآس افتنی یاسکن برا یاسکن: استفاده از ابزارها یاز ابزارها استفاده. 4
 منبع حمله. افتنی یبرا یابیرد ی: استفاده از ابزارهایابیرد یاز ابزارها استفاده. 5
 حمله. یابیو رد لیو تحل هیتجز یبرا  یو خارج یبا متخصصان داخل ی: همکاریبریسا تیبا متخصصان امن یهمکار با متخصصان: ی. همکار6
وسعت و عمق نفوذ   نییو کمک در تع ییراهنما افتیدر یبرا یبریسا تی : استفاده از خدمات مشاوره امنیبریسا تیاز خدمات مشاوره امن استفاده. 7

 هکرها.

 این اقدامات مربوط به پس از حمله است  انجام شود؟ د یبا  دهیدب ی آس یهاستم یاطلاعات و س  یابیباز یبرا یاقدامات چه

     این اقدامات مربوط به پس از حمله است  انجام شود؟ دیبا  ندهیدر آ ی حملات نیاز تکرار چن یریجلوگ یبرا یاقدامات چه

  Authentication)احراز هویت(  Authorization)اعتبارسنجی(    Accounting)حسابرسی( 3

درصد قیمت کتاب   60این تخفیف فقط شامل   است روز   6مدت اعتبار آن فقط 
 خریداری شده می شود 

 ورود به نرم افزار طاقچه با نام کاربری 
 ثبت کد تخفیف  

 

 اولا ارسال اطلاعات محرمانه از طریق ایمیل و بویژه ایمیل خارجی اصلا درست نیست.  4
کنیم ابتدا باید از فرستنده آن اطمینان حاصل کنیم که برای این منظور می توان از اطلاعات ثانیا اگر بخواهیم اطلاعات مهمی را از طریق ایمیل ارسال 

 رمزنگاری شده با کلید خاصی یا امضای دیجیتال استفاده کرد. 
 ثالثا نباید فریفته اطلاعات گول زننده ایمیل از قبیل بیان علاقمندیهای ما شویم شاید اینها یک حمله مهندسی اجتماعی باشد. 

 ،   DOSحمله  5

 : ییشناسا

 باشد.  DOSدهنده حمله نشان  تواند ی شبکه م کیتراف یناگهان ش یشبکه: افزا کیبر تراف نظارت
 . تیسابه وب رمعمولیغ یهامشکوک مانند درخواست  یهاتیفعال افتنی  یبرا  هاlog ی : بررس هاlog   یبررس

  ییشناسا ی( براIPSاز نفوذ ) یریشگیپ یهاستمی( و سIDSنفوذ ) صیتشخ یهاستمیمانند س یتیامن ی: استفاده از ابزارهایتیامن یاز ابزارها استفاده
 مشکوک. یها تیفعال

 : مقابله

 از از کار افتادن آن.  یریجلوگ یبرا تیسابه وب  یورود کی: محدود کردن ترافکیکردن تراف محدود
 .شودی مخرب ارسال م کیکه از آنها تراف IP یها مخرب: مسدود کردن آدرس IP یها کردن آدرس مسدود

 . DOSمقابله با حملات   یبرا یتخصص یاستفاده از ابزارها

 )عزیز من عاشقت هستم(  Aziz Man Asheghat Hastam:  خانم دانیالی برای شاگردانش متن رمزگشایی شده 6

 الف. رمزنگاری دوطرفه  7
 یکطرفه ب. رمزنگاری 

 یبریسا  تیگزارش نقض امن 8
 گزارش دهنده:  مشخصات

 : سارا نام
 احمدی : یخانوادگ نام

 09185555555تماس:  شماره
 1402/03/14گزارش:  خیتار
 

 ی: فورتیفور



 

 

 

 خلاصه اتفاق:  شرح
 لیمیا نی ارسال شده است. من ا مدیر شرکتاز طرف من به آدرس  یلیمیخود شدم، متوجه شدم که ا لیمیکه وارد حساب ا ی، زمان1402/03/14صبح،  امروز

 است. نامناسب آن   یام و محتوارا ارسال نکرده
 

 خسارت: سطح
استفاده شده  نگیشیف ای یمقاصد مخرب مانند کلاهبردار یبرا لیمیا نیکه ا رودیحال، احتمال م  نی. با استیخسارت مشخص ن قیحال حاضر، سطح دق در

 باشد. 
 : شنهادیو پ راهکار

 لیمیرمز عبور حساب ا رییتغ
 بدافزار  افتنی یبرا لیمیمتصل به حساب ا یهاو دستگاه وتریکامپ اسکن

 صلاحیمشکوک به مراجع ذ لیمیا گزارش
 یجعل لیمیدر مورد ا ایمیل نیبه مخاطب هشدار

 
 :وستیپ مدارک

 ی جعل لیمیشات از ا  نیاسکر
 وتریاسکن کامپ گزارش

 زمان بکاپ مورد توجه بود نه زمان برگردان آن.  ،و در سوال چون بسیار سریع انجام می شود و حجم کمی دارد بکاپ افزایشی 9

 پدافند غیرعامل 10
   ی که من به عنوان مسئول پدافند غیرعامل این شهر انجام می دادم عبارت است از :اقدامات

 : یرسانی . آموزش و آگاه1
 یبریو مقابله با حملات سا ییو نحوه شناسا یبریسا ت یکارکنان در مورد اصول امن آموزش

 ی و نحوه محافظت از اطلاعات شخص یبریسا داتیدر مورد تهد یعموم یآگاه شیافزا
 :یتیامن یهاستمی. استقرار س2

 ی تیامن یافزارهانرم  ری و سا روسیوی آنت روال،یاز فا استفاده
 حساس  یهاداده یرمزنگار

 ها عاملستمیافزارها و سمنظم نرم  یروزرسانبه 
 :بانیپشت یهاو حفظ نسخه  جادی. ا3
 مهم  یهامنظم از داده بانیپشت  یهانسخه  هیته 
 امن  یدر مکان بانیپشت یهانسخه یسازرهیذخ
 :سکیر تیری. مد4

 ها ستمیس یها یریپذب یآس یابیو ارز ییشناسا
 سک ی ر تیریمد یهابرنامه  یو اجرا نیتدو

 : یبریسا تیفرهنگ امن جادی. ا5
 همه افراد سازمان نیدر ب یبریسا تیدر قبال امن یر یپذتیتعهد و مسئول جادیا

 به اطلاعات:  یکردن دسترس محدود. 6
 . دیبه اطلاعات حساس را بده  یدارند، مجوز دسترس یبه دسترس ازیکه ن یبه افراد فقط

 : یقو تیاز احراز هو استفاده. 7
 . دیاستفاده کن یکاربر یهامحافظت از حساب یبرا یچند عامل  ت یو احراز هو یعبور قو یرمزها از
 بر شبکه:  نظارت. 8

 .دیمشکوک نظارت کن یهاتیفعال ییشناسا یشبکه را برا تیفعال
 به حوادث:  ییبرنامه پاسخگو کی جادیا. 9
 . دیو اجرا کن نیتدو یبریبه حملات سا یی پاسخگو یبرنامه برا کی


