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 و غیرفنی  های فنی آموزش مبتنی بر شایستگی با رویکرد تلفیق شایستگی رح درس  ط

 1402-1403ان سال تحصیلی هنرآموزالگوی پیشنهادی دبیرخانه توسعه و سنجش صلاحیت حرفه ای 

ی 
کل

ت 
صا

شخ
م

 

   فریناز :هنرآموزنام 

 یزدان پناه :هنرآموزنام خانوادگی 

 

 فوق لیسانس مدرک تحصیلی: 

 مهندسی برق  رشته تحصیلی:

  شماره همراه: 

 

 دانش فنی تخصصی   :عنوان درس / استانداردنام 

 

 پودمان دوم  :/ شایستگی پودمان شماره و عنوان

 تحلیل امنیت در فاوا

  
  اهمیت رمز نگاری  :/ توانایی واحد یادگیری

 سوم   جلسه:

 اردبیل   ستان :ا

 یک منطقه/ناحیه :

هنرستان دخترانه حضرت   هنرستان :

 فاطمه)س( 

  فنی حرفه ای شاخه :

 خدمات    زمینه : 

  شبکه و نرم افزار رایانه رشته :

 دوازدهم ایه:پ

 22 تعداد هنرجویان:

 1طرح درس شماره: 

 دقیقه 90   مدت زمان تدریس:

 تاریخ اجرا  : 

3 / 09  / 1403   

 اهداف               

 اهداف با رویکرد تلفیقی از شایستگی فنی و غیر فنی                                         سطوح هدف 

 هدف کلی 
و    شایستگی فنی 

 غیرفنی 
 آشنایی با اهمیت رمزنگاری برای کاهش عوامل تهدید و حمله به دارایی ها و برقراری امنیت  

 اهداف جزئی 

 شایستگی فنی 

 هنرجو به اهمیت رمز نگاری پی میبرد.

 هنرجو سه بخش مهم یک ارتباط را می شناسد. 

 هنرجو با انواع روشهای رمزنگاری آشنا می شود.
ی ــیستگاش

 غیر فنی 
 هنرجو با اصل مهم امنیت در دنیای فناوری اطلاعات وارتباطات و ارسال و دریافت امن اطلاعات آشنا می شود. 
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اهداف یادگیری روشن مبتنی برکسب شایستگی ها                                               

غیر فنی(   -فنی -پایه )  

 سطوح شایستگی   در پایان آموزش مهارت عملکرد  انتظارات 

   ملی درسی برنامه  عناصر

 )شایستگی پایه( 

 با استناد به ساحت های تعلیم و تربیت 

 ملی  درسی   برنامه عرصه

با استناد به ساحت های تعلیم و  

 تربیت 
 شاخص 

 خلقت  خلق  خدا خود تعقـل  ایمان  علم  عمل  اخلاق  مهارت  نگرش  دانش  عملکرد  معیار  شرایط  شلیستگی 

 فنی 

در پاایااآ آمو ب باواناد ساااه بخش مهم یاک    هنرجو

 ارتباط را نام ببرد.
            

هااای   روب  اناواع  باااوانااد  آماو ب  پااایاااآ  در  هانارجاو 

 رمزنگاری را نام ببرد.
            

هنرجو در پاایااآ آمو ب باواناد کااربرد یواهی دیلیااال 

 را در یک جمله بیاآ کند.
            

هنرجو در پاایااآ آمو ب باواناد در مقاااابااات ربااتیاک  

هنرساااااآ شااارکت کند و روشاااهای رمزنگاری را به  

 کارببرد.
            

غیر  

 فنی 

هنرجو در پاایااآ آمو ب باواناد اهمیات امنیات دردنیاای  

 فناوری اطلاعات و ارتباطات را در یک جمله بیاآ کند.
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 رئوس مطالب

 اهمیت رمزنگاری   

 اصل مهم امنیت فناوری اطلاعات و ارتباطات  

 رمزنگاری یک طرفه وکاربرد آآ   

 رمزنگاری مااارآ و نا مااارآ  

 یواهی دیلیاال 

  الگوهای نوین

در فرایند  

یاددهی  

 یادگیری 

 ایفای ناش –پرسش و پاسخ   –سخنرانی  –شیوه نمایشی 

های  ابزار و رسانه

 آموزشی 
 رایانه و ویدئو پروژکاور  –وایت برد و ماژیک  –دانش فنی تخصصی  کااب درسی 

سازماندهی فضا                            

 و  تجهیزات کارگاه 
 چیدماآ کلاس درس به صورت یروهی
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تیم بندی و 

  یسامانده

 در  انیهنرجو

 م یقالب ت

 یروه بندی هنرجویاآ 

 ی نیب شیپ

 ی رفتار ورود

 ی رفنیغ  یها یستگیشا شایستگی های فنی 

 هنرجو باید :

 سه هدف مهم امنیت را بشناسد

 انواع دارایی در دنیای فناوری اطلاعات و ارتباطات را بداند   

انواع حمله  و تهدید در دنیای فناوری اطلاعات و ارتباطات رو شناسایی 

 .کند

 هنرجو باید : 

با انواع کلاهبرداری های اینارنای آشنا باشد و روشهای پیشگیری ا  

 آنها را بداند.

اطلاعات شخصی در یک پایگاه داده مثلا در ا  اهمیت حفظ ونگهداری 

 بانک ها ، آیاه باشد.
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فعالیت های  

آغازین)مقدماتی(  

 ارتباط اولیه و 

 فعالیت هنرجویان هنرآموز  گری  تسهیلفرمان/ 
حداکثر  

 زمان: 

سلام و احوال پرسی و حضور غیاب ا  هنرجویاآ و برقراری  

 ارتباط موثر ومفید با هنرجویاآ
 دقیاه  5 توجه و پاسخ لا م به هنر آمو 

سنجش و ارزشیابی  

 آغازین 

) گذشته ،  

 تشخیصی( 

درمورد انواع   طرح چند پرسش ا  مطالب تدریس شده جلقه قبل

 تهدیدهای فناوری اطلاعات وارتباطات واخالال سرویس دهی 
 دقیاه  5 پاسخ دادآ به سوالات مطرح شده ا  طرف هنرآمو 

و   ش ایجاد انگیز

 برانگیختگی 

با مطرح کردآ یک معما در مورد پیدا کردآ رمز کلمات در یک  

مقاباه و مشارکت هنرجویاآ در یافان جواب معما اهمیت 

 رمزنگاری را مطرح میشود.

 دقیاه  5 مشارکت و همکاری در پیدا  کردآ جواب معما 

 ) بر اساس الگوی انتخابی تدریس هنرآموزچیدمان می شود ( یادگیری –فرایند یاددهی  ارائه درس جدید در حین                                    

 و کتاب های شایستگی های غیرفنی   N9تا N1با استناد به جدول شایستگی های غیر فنی 

 مراحل فرایند  

 الگوی منتخب 
 هنرآموز  گری تسهیلفرمان/ 

 فعالیت هنرجویان
 زمان حداکثر 

 شایستگی های غیرفنی شایستگی های فنی

 1مرحله 

 هم یک کانال ارتباطی توضیح سه بخش م با هنرآمو 

،  میکند را بیاآ و مراحل رمزیشایی و کلید رمزنگاری 

ا  هنرجویاآ میخواهد در پاسخ به معمای مقاباه  

 رباتیک شرکت کنند.

)  سه بخش مهم یک کانال ارتباطی یادییری 

 ییرنده پیام(  –مقیرارتباط  –فرسانده پیام 

 مراحل رمزیشایی و کلید رمزنگاری 

N(1) 

 مشارکت و همکاری تیمی 

 (N5) 
 دقیاه 15

 2مرحله 

شنود طرح پرسش ا  هنرجویاآ در مورد  هنرآمو  با 

یک طرفه و دوطرفه و    بیاآ انواع رمزنگاری وهکر ها 

، ا  هنرجویاآ میخواهد که به   مااارآ و نا مااارآ

کااب  34معمای مطرح شده در فعالیت صفحه  

 درسی پاسخ دهند.

 یادییری روشهای رمزنگاری 

 ) یک طرفه و دوطرفه ( 

N(3) 

 مشارکت و همکاری تیمی  

(N5) 
 دقیاه  20

 3مرحله 

)آموزش  

شایستگی غیر  

 فنی(

به اهمیت امنیت در دنیای فناوری اظلاعات و هنرآمو  

وا  هنرجویاآ میخواهد میزاآ  ارتباطات اشاره میکند 

روشهای مخالف برای   کنارل دسارسی و امنیت در

 بیاآ کند.احرا  هویت اشخاص را 

درک اهمیت و میزاآ امنیت در مکانها و وسایلی 

که ا  روشهای مخالف کنارل دسارسی و احرا  

 هویت اشخاص ، اسافاده می کنند .
N(2) 

 مشارکت و همکاری تیمی 

(N5) 
 دقیاه  10

جمع بندی و  

نتیجه گیری  

مباحث  

 )کاربردی( 

 اهمیت رمزنگاری 

 اجزای یک کانال ارتباطی 

 انواع رمزنگاری 

 گواهی دیجیتال 

توجه کامل به مطالب تدریس شده توسط  

 هنرآمو  

همکاری تیمی و رفع اشکال با 

 هنرآمو  و هنرجویاآ 
 دقیاه  10
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یری می تواند قبل از ارزشیابی پایانی و یا بعد از ارزشیابی پایانی صورت پذیرد لذا گ با توجه به الگو و روش تدریس انتخابی هنرآموز ، جمع بندی و نتیجه   •

پس از انجام سنجش و ارزشیابی های تکوینی و پایانی  هنرآموز محترم می تواند این بخش را بر مبنای صلاحدید خود در پایان مراحل ارائه درس جدید یا 

 کلاس درس اجرا نماید .  یادگیری در –در بخش انتهایی فرایند یاددهی 

 داگانه درج شده است .  ** با توجه به الگو  و روش تدریس انتخابی هنرآموز ممکن است ارزشیابی پایانی در فرایند انجام نشود به همین دلیل این بخش در جدولی ج

 ** (( CBA)سنجش مبتنی بر شایستگی ) یادگیری – فرایند یاددهی 

 . شود یم  لیو هنرجو تکم   هنرآموز تی کلاس و موقع طی( با توجه به شرای انیسنجش پا ایو  ین یسنجش تکو  ایخلاقانه   های تیاز موارد) فعال یک حداقل ی   این جدولنکته: در 

عناوین  

 سنجش 

انواع  

 سنجش 

و    (  مهارت+  صلاحیت )دانش  

تعهد(+  شایستگی )صلاحیت    

 سطوح سنجش 

 شایستگی فنی 

 سطوح سنجش 

   )و کتاب های شایستگی غیرفنی N1-N9 براساس جداول( شایستگی غیرفنی         

 3سطح  2سطح  1سطح 

 3سطح  2سطح 

 یادگیری

3&N1N

9&N4N 

 مدیریتی

6N 

S5 

 بین فردی

7&N5N 
 موقعیتی 

8&N2H 

HSE 

 یادگیری

3&N1N

9&N4N 

 مدیریتی

6N 

S5 

 بین فردی

&5N 

7N 

 موقعیتی 

8&N2H 

HSE 

 های فعالیت 

خلاقانه  

 هنرجویان 

حداکثر   

 :زمان

 دقیقه    

آزمون عملکرد  

 کتبی 
            

             آزمون شناسایی 

عملکرد در  

 شرایط 

 شبیه سازی شده  

            

             نمونه کار 

ابزارها و  

معیارهای مورد 

استفاده در  

     سنجش

 ابزار/ابزارهای سنجش  

)روبریک، چک لیست، فهرست وارسی،  

 واقعه نگاری و ... ( 
 

 معیارهای سنجش معیار/

1- 
2- 
3- 

 ... 

ارزشیابی  

تکوینی  

 )عملکردی( 

غیر  -)فنی 

 فنی( 

حداکثر  

 زمان: 

دقیقه 15  

عملکرد  آزمون 

 کتبی 

 مور   ر  شتتو   می خواستت    هنرجویان  از
  را هایی  راهکار  ،  محیط  یک  ستتتاز   امن

 . هن  ارای 

N31

& 

N21 

N32

& 

N22 

N33

& 

N23 

N1 

& 
N4 

   
N1 

& 
N4 

   

             آزمون شناسایی 

عملکرد در  

 شرایط 

 شبیه سازی شده  

            

             نمونه کار 

ابزارها و  

معیارهای مورد 

استفاده در  

     سنجش

 ابزار/ابزارهای سنجش  

)روبریک، چک لیست، فهرست وارسی،  

 واقعه نگاری و ... ( 
 فهرست وارسی  – چک لیقت

 معیارهای سنجش معیار/

 هنرجو ب وان  برا  یک محیط فیزیکی مثلا هنرس ان ، ح اقل یک راهکار برا  برقرار  امنیت ، ارای  کن .  -1
2- 
3- 
... 

ارزشیابی  

 پایانی 

 )عملکردی( 

غیر  -)فنی 

 فنی( 

حداکثر  

 زمان: 

دقیقه       

آزمون عملکرد  

 کتبی 
            

             شناسایی آزمون 

 عملکرد در شرایط  

 شبیه سازی شده 
            

             نمونه کار 

ابزارها و  

معیارهای مورد 

     استفاده در سنجش

 ابزار/ابزارهای سنجش  

)روبریک، چک لیست، فهرست وارسی، واقعه 

 نگاری و ... ( 
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  ن یدر ح  ینیدر کنار هم آورده شده است. توجه شود که سنجش تکو  ی ریادگی  –  یاددهی  ندیفرا  یابی نظم هر سه ارزش  جادیجدول جهت ا  ایناست : در  ح یلازم به توض***

با توجه  دهد.  ی نشان م هنرآموز توسط  سطرح در یبر اساس اهداف ثبت شده در ابتدا یریادگی  – یاددهی ندیجدول مراحل سنجش را در فرا نی. اردیپذ ی انجام م سیتدر

 گردد. یهمکار ثبت م ی در دفاتر کلاس ان ینمره هنرجو ،یستگی به نوع احراز شا

 

 

 معیارهای سنجش معیار/

1- 
2- 
3-... 

 

 تعیین تکالیف جلسه آینده 

 کااب درسی : 35پاسخ به کنلکاوی صفحه 

حروف بزرگ و کوچک ، ارقام و چند علامت اسافاده کنید و طول یذرواژه هم چرا تارنماهای مخالف پیشنهاد میکنند برای یذرواژه حاما ا  ترکیب 

 نویقه کمار نباشد؟ 10ا  

 حداکثر

 مان: ز
 5   

 دقیاه

 منابع
 کااب درسی دانش فنی تخصصی پایه داوا دهم 


