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میلیون ۹۲وجود از بین رفتن با 
۲۰۳۰موقعیت شغلی تا سال 
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۲درواقع حدود ایجادمی شود؛ یعنی 
بین می رود، برابر مشاغلی که از 
.می شودمشاغل جدید ایجاد 
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تاب آوری

توانایی و ظرفیت بازگشت به وضعیت پایدار پس از اختلال 

ه حالت دیگری که یک سیستم میتواند تحمل کند بدون اینکه به طور بنیادی باختلالی مقدار 

.  تغییر کند

معیار استقامت سیستمها و توانایی آنها در جذب تغییرات و اختلالات

توانایی سیستم در پاسخ و بازیابی در برابر فجایع 



آوری سیستمیتاب 

تطبیق یافتن با اختلال در حالیکه عملکرد همچنان ادامه داشته باشد

توانایی جذب آشوب و ساماندهی دوباره، به گونه ای که عملکرد سیستم پایدار بماند 

ار کارکردی توانایی حفظ عناصری که برای نوسازی یا سازماندهی مجدد موردنیاز است، وقتی که اختلالی، ساخت
سیستم را تغییردهد 

قدرت ریکاوری سریع سیستم بعد از آشوبهای جدی 



آوری سازمانیتاب 

ظرفیت . بحران سازمان در پیشبینی 1

کاهش . آناثرات و مقاومت در برابر آسیبهای2

پاسخ . مناسبو واکنش 3

نهایتاً . بازیابی از شرایط بحرانی4



فرهنگ تاب آوری سازمانی

آوریکلید موفقیت سازمان برخورداری از یک فرهنگ تاب 
یپاسخگویمستمر به منظور و آمادگی در به اشتراک گذاری و تازه سازی دانش تمایل •

خلقیات تاب آوری
و ها با دو روش پاسخگویی سفت یا خشک و پاسخگویی منعطف به تهدیداتسازمان •

.محیطی پاسخ یا واکنش نشان می دهندمخاطرات 



دعشق بمیریبمیرید بمیرید در این (دفتر اول)مثنوی معنوی 
بمیرید و زین مرگ مترسید بمیرید 

در این عشق چو مردیدهمه روح پذیرید
کز این خاک برآیید سماوات ببینید



عدم تاب آوری

کارهای . انجام شودانجام نمی گیرددرستی که باید 1

کارهای . می گیردانجام شود  انجام نباید غلطی که 2

استرس از جنس درد . .  ببردبا سرعت منبع درد از بین می کند تلاش مغز <=3

اطلاعات . می شودورودی رو فیلتر 4

!غلط استکه معمولا میکند عنوان تصمیم انتخاب حل به راه مغز اولین 5.



«زمزمه هایی با خویشتن»مجموعه از 

در این کوچه های تنگ و باریک زندگی
دمی روچون رودی که سنگ ها را می شکافد و 

جاری ام، چون آب، در پی مقصدی نادیدنیاما 

محمدرضا شفیعی کدکنی 



سومبخش 
تاب آوری دیجیتالی

تعاریف

ایجاد و توسعه

و اهمیتضرورت

انواع

پیاده سازی

توسعه



کنترلهوش مصنوعی خارج از 
Artificial intelligence out of control

ازاملاً کمصنوعیهوشکهدلیلاینبهنهبیفتد،اتفاقاستممکن
خودکارالگوریتم هایمنطقکهدلیلاینبهبلکهمی شود،خارجکنترل
 هایسیستمکهکندایجادمستمریتکراریرفتارهایاستممکن

آنهامنظمعملکردازودهدقرارتأثیرتحترااطلاعاتفناوری
.کندجلوگیری

برایارقوانینیاستتلاشدرمصنوعیهوشقانوناروپا،اتحادیهدر
ارائهایهفرصتبهاعتمادتقویتودیجیتالحوادثاینازجلوگیری

.کندتعیینمصنوعیهوشتوسطشده



تعاریف

هدیدات سایبری، آسیب پذیری ما در برابر تافزایش وابستگی ما به سیستم های دیجیتال،با •
.نیز افزایش می یابداختلالات فناوری و تغییرات سریع در چشم انداز دیجیتال

تال یعنی از تاب آوری دیجیتال یک دارایی شخصیتی پویا است که از طریق فعال سازی دیجی•
ارهای طریق درگیر شدن با فرصت ها و چالش های مناسب آنلاین، نه از طریق اجتناب و رفت

.ایمنی، رشد می کند
ا این چالش ها نشان دهنده ظرفیت پیش بینی، مقاومت، بازیابی و تکامل بآوری دیجیتالتاب •

مات است و تضمین می کند که دارایی های دیجیتال، عملیات و هویت ها در مواجهه با ناملای
.ایمن و کارآمد باقی می مانند



دیجیتالآوری تاب 

هدیدات در یک سازمان یا فرد برای آماده سازی، پاسخگویی و بازیابی از اختلالات و تتوانایی •
زش حوزه دیجیتال در حالی که فعالیت های تجاری مستمر و حفاظت از افراد، دارایی ها و ار

.کندویژه برند را حفظ می 
ب و کار و امنیت سایبری، بازیابی بلایا، تداوم کسطیف گسترده ای از قابلیت ها از جمله•

تکنولوژیکیدر مواجهه با تغییرات ظرفیت تطبیقی
ه با های فعالی است که موجودیت ها را قادر می سازد در یک محیط دیجیتالی کاستراتژی •

.تغییرات مداوم و تهدیدات بالقوه مشخص می شود، رشد کنند
که از آنها به یک سازمان یا فرد دیجیتالی تاب آور نه تنها در برابر چالش ها مقاومت می کند، بل•

کندعنوان فرصت هایی برای رشد و نوآوری استفاده می 
.  فراتر از اقدامات دفاعی صرف استمفهوم تاب آوری دیجیتال•



 سازمان برای حفظ عملیات در مواجهه با شکست و سودآور ماندن و در عین حالظرفیت
نهاییو نتیجه شهرت محدود کردن آسیب به مشتریان، 

 اختلالعملکرد در طول یک توانایی برای حفظ
 آنشدن برای شرایط جدید و بهره مندی از آماده
 ه های امنیت، چابکی و سرعت شرکت است که همگی توسط فناوری دیجیتال و رویشامل

جامد پشتیبانی می شوند

در حیطه سازمانی



:در حوزه فردی 
ش مهمی از تشخیص و مدیریت ریسک، یادگیری از تجربیات دشوار، بهبودی و خوب ماندن، بخیادگیری نحوه 
عاملیتتوسعه فردی و 

ه ممکن در طول این تجربیات آنلاین با خطراتی مواجه خواهند شد و محافظت کامل از آنها در برابر خطر نافراد 
.است و نه مطلوب

 ها و چالش های از طریق فعال سازی دیجیتال، یعنی از طریق درگیر شدن با فرصتکه دارایی شخصیتی پویا یک 
می کندمناسب آنلاین، نه از طریق اجتناب و رفتارهای ایمنی، رشد 



آوری دیجیتالاهمیت تاب 

از رکت اگر ش. دیجیتال برای موفقیت شرکت ها در زمان های سخت ضروری استانعطاف پذیری 
که تحت نظر دیجیتالی انعطاف پذیر باشد، می تواند در مواجهه با رویدادهای غیرقابل کنترلی

گیرد و به جلو تأثیر پیشرفت تکنولوژی هستند، پیش بینی کند، واکنش نشان دهد، از آن یاد ب
. برود
یجیتال به شرایطی که کسب وکارهای سنتی فقط شکست را کشف می کنند، انعطاف پذیری ددر 

.شناسایی فرصت های تجاری و رشد کمک می کند



مزایای تاب آوری دیجیتال

:  فراهم آوری امکانات برای کسب وکارها 
تغییر شرایط بازار و چشم انداز در حال تغییر سازگاری با •
تلالاتاخاز داده ها و استراتژی های حاکمیت دیجیتال در کل سازمان برای مقابله با استفاده •
نوآوریظرفیت افزایش •
مشترینیازهای متغیر سازگاری سریع با •



چگونگی ایجاد تاب آوری فردی

ابل اعتماد و طریق تجربه ساخته شده است نه آموخته، با فرصت هایی برای اعتماد به دیگران قاز 
.بعداً انعکاس چالش های آنلاین ایجاد می شود

جنبه های کلیدی
خودکنترلیافزایش 1.
و توانایی تشخیص آنچه مضر است 2.
پاسخ مناسب. 3



فردی دیجیتالیتوسعه تاب آوری 

ایجاد می شود که دانش، آنلاین در محیط های امن و مدیریت شده طریق فعالیت های از •
کنار ینپیامدهای منفی استرس آنلامهارت ها و اعتماد به نفس را برای فرد امکان می دهد تا با 

.بیاید
همراه با حمایت امراین : داشتن پشتیبانی برای بازیابی و تعامل مجدد با فرصت های دیجیتال •

ان اندازه همبه . و راهنمایی مناسبی است که فرد ممکن است بخواهد یا به آن نیاز داشته باشد
.  مهم است

ربیات و شرایط بسته به محیط، تجافراد : استشخصیتی پویا دارایی . حالت ثابت نیستیک •
.  خود در هر زمان می توانند کم و بیش انعطاف پذیر باشند

ط مقدم ، مراقبان، مربیان، سیاست گذاران، کارکنان خدمات خخانواده ها: ایجاد اکوسیستم حامی•
و صنعت، 



فردیآوری دیجیتال توسعه تاب 

ه دانش، مهارت ها و اعتماد بکه شده فعالیت های آنلاین در محیط های امن و مدیریت طریق •
.کنار بیایداسترس آنلاین با پیامدهای منفی ممکن میسازد تا نفس را برای فرد 

دیجیتال پشتیبانی برای بازیابی و تعامل مجدد با فرصت هایحمایت و راهنمایی و داشتن •
نیستآوری دیجیتال یک حالت ثابت تاب •
مان می توانند بسته به محیط، تجربیات و شرایط خود در هر زافراد :استشخصیتی پویا دارایی •

.  کم و بیش انعطاف پذیر باشند
ش ، مراقبان، مربیان، سیاست گذاران، کارکنان خدمات خط مقدم و صنعت، همگی نقخانواده ها•

.  ندمهمی در ایجاد اکوسیستمی دارند که از تاب آوری حمایت می کند و آن را تضعیف نمی ک



توسعه تاب آوری دیجیتال



 آنها تمایز آیا منابع شما به افراد کمک می کند تا انواع مختلف خطرات را تشخیص دهند و بیندرک کنید
؟قائل شوند

 د، ارائه آیا منابع شما توصیه هایی در مورد اقداماتی که باید پس از شناسایی ریسک انجام دهیبد انید
؟می دهند؟آیا منابع علامت گذاری شده شما قابل اعتماد هستند

هند تا از آسیب آیا منابع شما به افراد کمک می کند تا تنظیمات و رفتارهای آنلاین خود را تغییر دبیاموزید
آیا این رفتارهای اجتماعی را تشویق می کند؟ . های آنلاین جلوگیری کنند

 ایر شبکه های آیا منابع شما کاربران را تشویق می کند تا در صورت آسیب رساندن به کاربر، از سبازیابی
مناسب پشتیبانی بیشتری دریافت کنند؟



چگونگی تقویت تاب آوری دیجیتال؟

(فرصتو مدیریت )ابتکارات مدیریت ریسک بررسی دوره ای •
فعلی انعطاف پذیری دیجیتال تعیین سطح •
ت و تخمین میزان تاثیر بر تاب آوری کل شرکدیجیتال شرکت بررسی زیرساخت •
دنبال اگر فناوری امنیت را افزایش دهد، افزایش انعطاف پذیری ممکن است همیشه بهحتی •

.نداشته باشد
عیف کند رقابت کلی را تضتاب آوری و یک ابتکار امنیتی جدید ممکن است به طور بالقوه •

.اگر چابکی شرکت یا یکپارچگی فرآیند را به خطر بیندازد



جنبه های کلیدی

.ظرفیت تطبیق سریع و موثر با فناوری ها، فرآیندها و تهدیدات جدید:سازگاری•
داوم در صورت پیاده سازی سیستم ها و فرآیندهای پشتیبان گیری برای اطمینان از ت:افزونگی•

.خرابی
.توانایی حفظ عملکردها و خدمات اصلی با وجود اختلالات:استحکام•
.قابلیت بازیابی سریع عملیات عادی پس از یک حادثه:قابلیت بازیابی•
.عیچابکی برای شناسایی و واکنش به تهدیدات یا تغییرات در زمان واق:پاسخگویی•
نیست یک حالت ثابت.درک تاب آوری دیجیتال مستلزم شناخت ماهیت پویای آن است•

پاسخ به یک که باید به آن دست یافت، بلکه یک فرآیند مداوم یادگیری، سازگاری، و بهبود در
.چشم انداز دیجیتالی همیشه در حال تکامل است



مولفه های کلیدی تاب آوری دیجیتال

استقوی نهفته امنیت سایبریقلب تاب آوری دیجیتال یک چارچوبدر 
های پیشرفته تشخیص و پیشگیری از تهدیدسیستم •
ممیزی های امنیتی منظم و تست نفوذ•
برنامه های آموزش و آگاهی کارکنان•
پیاده سازی مکانیزم های احراز هویت قوی•
رمزگذاری داده های حساس•
قابلیت نظارت مستمر و واکنش به حوادث•
مدیریت و حفاظت از داده ها•



و امنیت سایبریتاب آوری دیجیتال تفاوت بین 



ایجاد تاب آوری دیجیتالی

امنیترویکرد صبورانه تر و تعهد به حداکثر نیازمند 
:  بهبودکلید 

نگاه . باشیدبلند مدت داشته 1

.  اقدامات امنیتی قوی را اجرا کنید2.

در . باشیدآماده شدن برای تهدیدات احتمالی فعال 3

از . .آن آمادگی ها برای ایجاد یک دفاع قوی استفاده کنید4



شیوه های تاب آوری مدیریت داده

:می کند که اطلاعات در دسترس، دقیق و ایمن باقی می ماندتضمین 
پشتیبان گیری منظم از داده ها و سیستم های ذخیره سازی اضافی•
طبقه بندی داده ها و اقدامات کنترل دسترسی•
(DLP)استراتژی های پیشگیری از دست دادن داده ها •
(GDPR،CCPAبه عنوان مثال، )با مقررات حفاظت از داده ها مطابقت •





تاب آوری زیرساخت

در برابر زیرساخت دیجیتال تاب آوری، ستون فقرات توانایی سازمان را برای مقاومتیک 
:اختلالات و بازیابی از آن تشکیل می دهد

معماری های شبکه اضافی•
خدمات مبتنی بر ابر برای مقیاس پذیری و تاب آوری•
سایت ها و طرح های بازیابی بلایا•
تست منظم سیستم های خرابی•
کاربرنامه ریزی تداوم کسب و •



برنامه های جامع تداوم کسب و کار

به سرعت می کند که عملیات حیاتی می تواند ادامه یابد یا در صورت بروز اختلالتضمین 
:از سر گرفته شود

شناسایی فرآیندها و سیستم های کسب و کار حیاتی•
توسعه رویه های واکنش به حادثه•
تمرینات و شبیه سازی های منظم برای آزمایش طرح ها•
پروتکل های ارتباطی شفاف برای ذینفعان•



ظرفیت تطبیقی

آوری تکامل و نوآوری در پاسخ به مناظر دیجیتالی در حال تغییر برای تابتوانایی •
:طولانی مدت 

سرمایه گذاری در تحقیق و توسعه•
پرورش فرهنگ نوآوری و یادگیری مستمر•
روش های توسعه چابک•
همکاری متقابل و به اشتراک گذاری دانش•



تاب آوری زنجیره تامین

محیط یکدر ضرورت ، تاب آوری زنجیره تامین یک سازمان برای تاب آوری دیجیتال کلی آن 
:پیوسته کسب وکار به هم 

ارزیابی و مدیریت ریسک فروشنده•
متنوع سازی تامین کنندگان برای کاهش نقاط شکست•
پیاده سازی بلاک چین یا سایر فناوری ها برای شفافیت زنجیره تامین•
ابتکارات مشترک امنیت سایبری با شرکا•



فرهنگ و مهارت های دیجیتال

دیجیتال کار دیجیتال تاب آور برای پیاده سازی و حفظ استراتژی های تاب آورینیروی •
:ضروری است

آموزش مداوم و برنامه های توسعه مهارت•
جذب و حفظ استعدادهای امنیت سایبری و فناوری اطلاعات•
پرورش فرهنگ آگاهی و مسئولیت امنیتی•
تشویق نوآوری و سازگاری در بین کارکنان•



از موارد تاب آوری دیجیتال استفاده کنید•
جا چند در این. تاب آوری دیجیتال در بخش ها و سناریوهای مختلف کاربرد پیدا می کند•

:مورد استفاده برجسته وجود دارد که اهمیت و اجرای آن را نشان می دهد
مالیخدمات •
فه را اهداف اصلی حملات سایبری هستند و باید خدمات بدون وقبانک ها و موسسات مالی•

.برای مشتریان حفظ کنند
را ند لایهچاستراتژی تاب آوری دیجیتالیک بانک چند ملیتی بزرگ یک:مورد استفاده•

.برای محافظت در برابر تهدیدات سایبری و اطمینان از عملیات مستمر اجرا می کند
•



:عناصر کلیدی

ماشینیهای پیشرفته تشخیص تقلب با استفاده از هوش مصنوعی و یادگیریسیستم •
نظارت بر معاملات در زمان واقعی و تشخیص ناهنجاری•
مراکز داده اضافی و خدمات مبتنی بر ابر برای عملیات حیاتی•
شبیه سازی رویدادهای سایبری و مانورهای پاسخگویی منظم•
برنامه های آموزش مشتری در مورد امنیت دیجیتال•
بودن خدمات این بانک با موفقیت حملات سایبری متعدد را خنثی می کند، در دسترس:نتیجه•

.دبالا را حفظ می کند، و اعتماد مشتریان را در پلتفرم های دیجیتال خود ایجاد می کن



مراقبت های بهداشتی

ده ای به با داده های حساس بیمار سر و کار دارد و به طور فزاینمراقبت های بهداشتیبخش •
.سیستم های دیجیتال برای ارائه مراقبت های حیاتی متکی است

ز داده های خود را برای محافظت اتاب آوری دیجیتالیک شبکه بیمارستانی:مورد استفاده•
.بیمار و تضمین تداوم مراقبت در طول حوادث سایبری افزایش می دهد



:کلیدی سیستم بهداشتی تاب آورعناصر 

امن (EHR)سازی سیستم های پرونده الکترونیک سلامت پیاده •
امنیت دستگاه اینترنت اشیا برای تجهیزات پزشکی•
ممیزی های امنیتی منظم و ارزیابی آسیب پذیری ها•
سیستم های قدرت پشتیبان و اتصالات شبکه اضافی•
آموزش کارکنان در مورد بهترین شیوه های حفاظت از داده ها و امنیت سایبری•
را حفظ می کند، از نقض داده ها جلوگیری می کند  HIPAAشبکه بیمارستان انطباق با :نتیجه•

.و مراقبت بی وقفه از بیمار را در طول تلاش برای حمله باج افزار تضمین می کند
•



تجارت الکترونیک

طباق در حفظ در دسترس بودن سایت، حفاظت از داده های مشتری و انفروشان آنلاینخرده •
.با تغییرات سریع بازار با چالش هایی روبرو هستند

رای مدیریت را بتاب آوری دیجیتالییک پلتفرم تجارت الکترونیک جهانی،:مورد استفاده•
کندایجاد می افزایش ترافیک، جلوگیری از تقلب و سازگاری با رفتارهای متغیر مصرف کننده



کلیدی تجارت الکترونیکی تاب آورعناصر 

بر ابر برای مقیاس پذیری و تعادل بارهای مبتنی زیرساخت •
سیستم های تشخیص و پیشگیری از تقلب مبتنی بر هوش مصنوعی•
شیوه های توسعه چابک برای استقرار سریع ویژگی ها•
حفاظت از داده های مشتری و انطباق با مقررات بین المللی•
سیستم های پردازش پرداخت متنوع•
ت می کند، این پلتفرم با موفقیت اوج ترافیک را در طول رویدادهای فروش عمده مدیری:نتیجه•

ول حوادث کلاهبرداری را کاهش می دهد و به سرعت با تغییرات در روند خرید آنلاین در ط
.اختلالات جهانی سازگار می شود



شهرهای هوشمند

فظ برای حتاب آوری دیجیتالکه مناطق شهری بیشتر به هم متصل می شوند،همانطور •
.خدمات ضروری و حفاظت از داده های شهروندان بسیار مهم است

یرساخت را برای ایمن سازی زاستراتژی تاب آوری دیجیتالشهری یکمنطقه :استفادهمورد •
های شهر هوشمند خود و تضمین تداوم خدمات عمومی اجرا می کند



کلیدی در شهر هوشمندعناصر 

ایمن برای مدیریت ترافیک، نظارت بر ابزار و امنیت عمومیIoTهای شبکه •
سیستم های ارتباطی اضافی برای خدمات اضطراری•
ناشناس سازی داده ها و اقدامات حفاظتی برای حریم خصوصی شهروندان•
مرکز عملیات امنیت سایبری برای نظارت بر تهدیدات در زمان واقعی•
خصوصی برای ابتکارات امنیتی مشترک-مشارکت عمومی•

ی شهر عملیات کارآمد را در طول یک حادثه سایبری بزرگ حفظ می کند، از داده ها:نتیجه
یابی می شهروندان در برابر نفوذ محافظت می کند و به سرعت سیستم های آسیب دیده را باز

.کند



تولید تاب آور

مین تداوم تولید در حفاظت از مالکیت معنوی، حفظ یکپارچگی زنجیره تامین و تضبخش 
.عملیاتی با چالش هایی مواجه است

از را برای محافظتاقدامات تاب آوری دیجیتالیک تولیدکننده خودرو:مورد استفاده•
.اکوسیستم خودروی متصل و عملیات های تولیدی خود اجرا می کند

:عناصر کلیدی•
چرخه عمر توسعه نرم افزار امن برای سیستم عامل های خودرو•
فناوری بلاک چین برای شفافیت و امنیت زنجیره تامین•
(ICS)اقدامات امنیتی سیستم کنترل صنعتی •

به روز رسانی منظم سیستم عامل •
امنیت سایبری در مرحله طراحی محصولادغام •



بهبود تاب آوری دیجیتال



"گردن لاک پشتی"



:صافگردن •
در برابر ضربات شدید و آسیب های ناگهانی حفاظت سر •
. فقراتستون حفظ تراز •
!کیلوگرم ۴روی ستون فقرات تا فزایش فشار سانتی متر خم شدن سر به جلو، ۲/۵هر •



(جمع کردن چانه)Chin Tucksچین تاکس•
(  تقویت عضلات گردن با حرکت خمشی)نک کرلز •
پل کشتی گیران•

تقویت عضلات گردن



( یا تشک سفت تر)خوابیدن روی زمین میز ایستاده

تیلت قدامی لگن و افزایش قوس کیفوتیک 

نخ طلایی 



دیوان حافظ
بعیدگرچه منزل بس خطرناک است و مقصد بس

م مخورهیچ راهی نیست کان را نیست پایان غ 

درین زمانه رفیقی که خالی از خلل است 
تحمل کن حافظ درین محنت گه دل 

زل است  صراحی می ناب و سفینه غ
که بر مراد دلت روزگار بگذرد



برخی از منابعفهرست 

•https://www.weforum.org/publications/the-future-of-jobs-report-2025/

رابطه هوشمندی و نوآوری فناوانه با تاب آوری (. 1۴01. )وحید , سلمان و کشی زاده, فیضی, محمد , نوروزی, عظیمه , مهرهاشمی •
وم اقتصاد فصلنامه مطالعات زیست ب(.مطالعه موردی استان اردبیل)استارت آپ های حوزه گردشگری شهری در برابر بحران کرونا 

.  113-99, (۲)۲,نوآوری

https://www.weforum.org/publications/the-future-of-jobs-report-2025/


ماسپاس از همراهی ش 


